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Un câble Internet sous-marin essentiel reliant la Finlande à l'Allemagne a été sectionné lundi, donnant lieu à des soupçons de sabotage russe.

La cause des dégâts fait l'objet d'une enquête, mais le fournisseur de services de données Cinia, une entreprise publique finlandaise, a déclaré qu'il s'agissait probablement d'une activité humaine.

« De telles ruptures sans impact extérieur ne se produisent pas dans ces eaux », a déclaré Ari-Jussi Knaapila, PDG de Cinia.

Cet incident survient après l'adhésion de la Finlande à l'OTAN l'année dernière, ce qui a exaspéré Moscou et fait craindre à la Finlande des représailles.

Des antécédents de sabotage : La Russie et ses partenaires ont l'habitude de s'en prendre aux infrastructures sous-marines de leurs ennemis.

• En 2021, la Russie était probablement à l'origine de la disparition mystérieuse de plusieurs kilomètres de câbles sous-marins au large de la Norvège.

• En 2023, des navires chinois ont « accidentellement » mis hors service les deux seuls câbles sous-marins reliant les îles Matsu de Taïwan à l'Internet.

• En 2023, des enquêteurs finlandais ont déclaré qu'un navire battant pavillon russe et un navire chinois avaient probablement endommagé un câble de télécommunications reliant la Suède et l'Estonie
dans la mer Baltique.

Le talon d'Achille de l'Amérique : Un réseau de plus de 400 câbles sous-marins transmet 99 pour cent des données internationales. L'endommagement de quelques-uns de ces câbles risque
d'entraîner de graves pannes de l'internet. La Russie et la Chine savent à quel point les nations occidentales dépendent de cette technologie et semblent cibler cette technologie de plus en plus
souvent.

Depuis près de 30 ans, la Trompette met en garde contre la vulnérabilité technologique de l'Amérique. Dans notre numéro de janvier 1995, le rédacteur en chef de la Trompette, Gerald Flurry, a écrit :

L'Amérique est la plus grande superpuissance que le monde ait jamais connue. Mais nous avons un point très vulnérable dans notre armée : c'est notre propre talon d'Achille. Exploiter ce
point vulnérable pourrait déclencher la plus grande surprise de l'histoire de la guerre ! […] Le talon d'Achille du monde occidental, c'est sa dépendance sur les ordinateurs. D'ici quelques
années, cette faiblesse pourrait être mise à rude épreuve.

Près de trente ans plus tard, les faiblesses des États-Unis en matière de cybersécurité sont plus évidentes que jamais.
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